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S nami je kazdy den lepsi

Zasady bezpecného pouzivania platobnych kariet

Rastici trend vyuzivania platobnych kariet a vd¢sinou slabsia bezpe¢nostna uvedomelost a déverc¢ivost pouzi-
vatelov platobnych kariet 1aka r6znych podvodnikov ziskat citlivé informécie a zneuzit ich vo vlastny prospech.
Pouceny a dosledny pouzivatel, dodrziavajici zakladné pravidlé, sa dokaze vyhnut atakom zo strany podvodni-
kov. Aby ste sa chrénili pred zneuZitim platobnej karty, mali by ste dodrziavat niekolko hlavnych zésad:

Vzdy majte prehlad o svojej karte, mozete tak vcas zistit jej stratu ¢i odcudzenie. V pripade
straty karty okamzite telefonicky poziadajte banku o zablokovanie karty.

V pripade straty, ¢i kradeze platobnej karty je potrebné konat rychlo, aby nedoslo k jej zneuzitiu. Ponikame
vam prehlad najdolezitejsich telefénnych ¢isel a kontaktov, na ktoré sa treba obratit.

V pripade straty a kradeze okamzite kontaktujte:

First Data Slovakia, s.r.o. na telefénnych ¢islach s nepretrzitou prevadzkou
tel.: +421/2/6828 5777,

fax: +421/2/6241 2855.

Blokovanie vasej platobnej karty je mozZné aj prostrednictvom sluzby:
Call centra VOLKSBANK Slovensko, a.s.

tel.: 0850 123 123.

Pri volani zo zahranicia tel.: +421/2/5921 1444 alebo +421/2/5921 1600
Po-Pi 7:00-19:00

So 8:00 — 13:00

V pripade ostatnych poziadaviek, reklamdcii a staZznosti sa obratte na:
Call centrum SODEXO PASS SR, s.r.o0.

tel.: +421/2/ 5010 6166

Po -Pi 8:00 - 16:00

Dalsie dolezité odporucenia pre bezpecné pouzivanie vasej karty

PIN ¢islo k platobnej karte si zapamaétajte a nikdy ho neuchovavajte spolu s kartou.

Pri pouzivani karty v bankomate vzdy vizualne skontrolujte bankomat, najmé otvor, do ktorého sa vklad4
karta, ¢i na lom nie je nainstalované cudzie teleso. Zabezpecte si diskrétny odstup od ostatnych ¢akajicich
pri bankomate.

Pri zadavani PIN ¢&isla si zakryte druhou rukou klavesnicu, aby ste zabranili jeho odpozorovaniu.

Kartu nikomu nepoZic¢iavajte a nikomu neoznamujte ¢islo karty, PIN ¢islo a CVV kéd (trojmiestny kontrolny
kéd na zadnej strane karty).

Pri platbe majte svoju platobni kartu stale pod kontrolou. Pri platbe kartou v restaura¢nych zariadeniach
trvajte na tom aby ste pocas priebehu celej platby bola karta vo vasom dosahu (v pripade, Ze by obchodnik
nedisponoval prenosnym POS terminalom, trvajte na tom, Ze chcete byt pri realizacii transakcie a chodte
s obchodnikom k pokladni).

Odkladajte si doklady ako st potvrdenia z registracnej pokladne, doklady o platbe kartou (v pripade pria-
meho prepojenia terminélu s pokladiiou st oba na jednom doklade). Pri reklamacii zat¢tovania nesprévnej
¢iastky banka vyzaduje predloZenie tychto dokladov.

Pravidelne si kontrolujte vysku disponibilného zostatku na vaSom kartovom tcte, zistené nezrovnalosti
ihned oznamte banke a podajte reklamaciu.

S platobnou kartou a s idajmi o karte zaobchédzajte vZdy rovnako obozretne ako s hotovostou.
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Neboijte sa banke oznamit vase telefénne ¢islo. Banka vés bude, vdaka oznamenému telefénnemu &islu, v pri-
pade podozrenia na zneuzitie vasej platobnej karty kontaktovat. Poskytnutim telefénneho ¢isla tak mozete
ochrénit vlastné peniaze.

Vseobecné zasady pouzivania platobnych kariet pri platbach na internete

Pri pouzivani platobnej karty na platby za ndkupy cez internet pouZzivajte iba bezpetné a overené stranky.

Overte si, ¢i je stranka elektronického bankovnictva, ktord sa vdm otvorila, Sifrované (zaciatok adresy zacina
https, nie http) a zabezpecena certifikdtom. Dvojitym kliknutim na ikonu zdmku v pravom dolnom rohu
internetového prehliadaca mozno overit informécie o SSL certifikate, ktory potvrdzuje autenticitu strdnky
a zabezpecuje §ifrovanie komunikécie.

Pri praci s internetom nepouzivajte v operacnom systéme profil uzivatela s oprdvneniami administratora.
Vzdy zad4avajte internetovi adresu do adresného riadka internetového prehliadaca rucne.
Nikdy nepristupujte k platbe platobnou kartou z odkazov uvedenych v akejkolvek e-mailovej sprave.

Neodpovedajte na e-mailové spravy a telefonaty vyzyvajice na uvedenie identifika¢nych a autentifika¢nych
udajov, bankového spojenia, ¢isla karty, PIN-u a dal$ich citlivych informécii.

Budte opatrni pri otvarani priloh e-mailovej spravy hlavne, avsak nielen, od neznameho odosielatela, kedZze
moZu obsahovat virus a iny $kodlivy kéd.

Pripravené v spolupraci s bankou VOLKSBANK Slovensko, a.s.



